USO Y ABUSO DE LAS REDES SOCIALES Y SU RELACION CON LA
SEGURIDAD INFORMATICA!
Angel Salvador Lopez Vasquez?
angel.vasquez@zicatela.umar.mx
Abril 2019
Un tema que hasta este momento parece sencillo, pero conforme te vas adentrando te das
cuenta de lo inmenso que es el mundo “virtual”, al dia de hoy todos sabemos que lagredes
sociales practicamente han inundado nuestras vidas, al grado que le hemos permitidescambiaf
nuestros habitos. En palabras de Boyd (2010), las redes sociales son un punto,detiatersgccion
entre la representacion personal y la comunidad, que les permiten la representacion‘del individuo
en el espacio virtual, estas experiencias repercuten indiscutiblemente eneldesarrallo. La funcién
de las redes sociales no es otra cosa que mantenernos en contacto. de‘maneraipermanente con
familiares, amigos, conocidos o simplemente con personas;,eon las que se comparten
determinados intereses, esta Ultima practica se convierte gn unytema de seguridad, dado que
existen personas que generan perfiles falsos para lograr conpaginar con alguien, al grado de
convertirse en su “amigo virtual”, esto ultimo es predeupante, piensa en los mas pequetios, se ha
visto considerablemente una gran cantidad de nifios de 6 a 12 afios usando el celular o tabletas
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Pero, ¢cudl es layazon por la que se les brinda acceso a internet a los nifios?, la respuesta
es clara, laffinalidad es entretener al nifio para que no sea inoportuno en determinados horarios y
deje a susypadres trabajar, limpiar, asistir a reuniones o simplemente ver la television, pero esto
abre una ventana de tiempo para que personas con conocimientos minimos logren enganchar a
estos pequenios a juegos o videos “divertidos” que en muchos casos terminan manipulando al
nifio o enviandolos a enlaces no apto para menores mediante la publicidad engafiosa de muchos
sitios, pero no so6lo queda ahi, también la informacién que muchas veces suele publicarse sin

fines de maldad, pueden terminar en manos de delincuentes que se especializan en trafico de
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personas, prostitucion, etc., es importante comenzar a generar y a transmitir una cultura de acceso
seguro a internet, vigilar los sitios que visitan los nifios y establecer horarios, sobre todo con el
manejo de las redes sociales, ya que la informacién que publican o comparten puede llegar a
manos equivocadas, por tanto al igual que se le ensefia a los menores a no aceptar regalos de
desconocidos y a no irse con personas extrafias, hay que transmitirles ese sentimiento de
desconfianza a entablar conversacion con desconocidos, sobre todo a facilitar datos personales

aunque se hayan mantenido algunas conversaciones virtuales con anterioridad.

Al final no s6lo queda ahi, las redes sociales han traido grandes beneficios, gntee “los
cuales destacan las siguientes: Disponer de todo tipo de informacion clara y opertunasesto no
quiere decir que sean 100% reales ya que también se publican infinidad de &fakenews” o noticias
falsas, otra es que ponen al alcance de forma innovadora el conocimient@ycientifico actual,
ofrecen gran cantidad de ocio y entretenmiento, ademas de facilitar 1as"maneras de poder
relacionarse o comunicarse con los demas, pero como dice'eldicho, nododo lo que brilla es oro,
dado que también existen riesgos muy latentes que muchas' personas omiten, como son el robo
de informacion y suplantacion de identidadgglos menoreS pueden acceder a contenidos
inapropiados, riesgo de aislamiento o contacto con desconocidos, acoso o pérdida de intimidad,
y uno de los puntos importantes es la pérdida‘en la nocion del tiempo. Sin embargo los Gltimos
afios también se ha generado en la sociedad gn impacto muy grande respecto a los riesgos que se
tiene en las redes sociales como sopelgiberaedso o més conocido como cyberbullyng, grooming
0 engafio pederasta, doxing la cualiproviene de dox que quiere decir abreviacion de documentos
que para las redes sociales es la pragticaen‘internet para investigar y publicar informacién privada
de un individuo, y porfltimo el también muy sonado “sexting” la cual involucra el envio de
mensajes sexuales porimedio de las redes sociales. Los riesgos por el uso de las redes sociales
son latentes, por lo que'eada uno tendréa que ser responsable de la seguridad de su informacion,
si has leido hasta gste punto te invito a que aumentes la seguridad de tus redes sociales, evita
gompartirtus datos personales mediante el internet, no guardes contrasefias en tu carteray celular,
y sebre todo has un analsis de las personas que actualmente tienes agregada a tu red social, ya
que seguramente puedes tener “espias” que solo quieren hacerte dafo, termino este escrito con
las palabras del famoso hacker Kevin D. Mitnick, donde nos hace ver que, “el eslabon mas debil
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de la seguridad informatica eres tu.’





